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Si bien la tecnologia 3D en si misma ha exis-
tido durante décadas, el mercado de la impre-
sién 3D actual es muy diferente. Asi lo indica
el ultimo informe de Quocirca “Accion aditiva:
la impresion 3D como acelerador para la fabri-
cacion digital”, que examina los desarrollos re-
cientes del mercado e identifica las oportuni-
dades y el potencial de la impresiéon 3D como
un habilitador clave de la Industria 4.0.

Como sefiala el informe, la tecnologia de impre-
sion 3D ha sufrido cambios sismicos en los ulti-
mos afios, pasando de ser utilizada principalmen-
te para la creacién de prototipos a la produccion
real. Debido a la economia mejorada, la precision
de la fabricacion y la previsibilidad, la impresién
3D se acerca gradualmente al punto en el que
puede competir con los métodos de fabricacion
tradicionales para ciertas aplicaciones. Ahora, a
punto de alcanzar su préxima fase de madurez, el
sector esta experimentando una transformacion
masiva, pasando de la produccién de bajo volu-
men a la fabricacion digital a gran escala.

Los vencimientos de las primeras patentes
han dado como resultado que nuevos jugado-
res hayan ingresado al mercado, haciendo que
las impresoras 3D sean asequibles por primera
vez. Mas recientemente, hemos visto a fabri-
cantes de impresién tradicionales, como HP,

< entrar con fuerza en este mercado. Su llegada

fue una preocupacion para los fabricantes es-
pecializados, ya que estos gigantes de la impre-
sion podrian invertir miles de millones para ob-
tener una ventaja tecnolégica, lo que a su vez
ha obligado a todos los fabricantes a impulsar
la innovacion con mas fuerza que nunca.

La rapida evolucién dentro de la industria de
fabricacion aditiva ha implicado enfoques radi-
calmente diferentes del mercado, que van des-

E;

MISMOS

de la gran inversion de capital de HP en tec-
nologias aditivas patentadas, hasta estrategias
centradas en fusiones y adquisiciones.

La impresién 3D como una forma de hacer
productos como articulos de lujo, calzado y
equipamiento deportivo, de una manera mas
rentable, rapida y sostenible, se ha adopta-
do rapidamente. Las empresas pueden ver la
oportunidad latente que brinda el aditivo para

IMPRESION 4D: LOS MATERIALES QUE CONSTRUYEN COSAS POR Si
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satisfacer las necesidades de los clientes a tra-
vés de la fabricacién digital.

Para aplicaciones industriales dentro de los
ambitos aeroespacial, automotriz y meédico,
los fabricantes estan aprovechando la tecno-
logia para realizar prototipos internamente,
logrando asi ahorros considerables en 1+D, he-
rramientas y costes de capital, asi como redu-
ciendo el tiempo de comercializacion debido
a la capacidad de realizar ajustes e incorporar
mejoras de inmediato.

Sin lugar a dudas, el papel de las tecnologias
de fabricacion aditiva seguira creciendo en im-
portancia a medida que el desarrollo tecnolo-
gico continue refinando las aplicaciones exis-
tentes y expandiendo las posibilidades para
las nuevas. Sin embargo, es importante no ma-
linterpretar este rapido crecimiento como una

< sefial universal de que las tecnologias de fabri-

cacion aditiva se estan adoptando en todas las
industrias al mismo ritmo.

PRINCIPALES PREOCUPACIONES

Existe incertidumbre en torno a la regulacion,
en gran parte debido a la forma diferente en
que se construyen las piezas impresas en 3D.
La experiencia de los trabajadores es otra pre-
ocupacién: el nuevo paradigma de disefio re-
qguerira nuevos grupos de talentos para que la
complejidad y las posibilidades funcionales al-
cancen su verdadero potencial. También exis-
ten horizontes de costes a largo plazo para que
la fabricacion en masa se tenga en cuenta en el
proceso de toma de decisiones.

Ademas, la creciente gama de tecnologias y
materiales aditivos ha hecho que el panora-
ma sea cada vez mas confuso para los lideres
empresariales y los inversores, que estan so-

La impresion 3D es una forma
de hacer productos como
articulos de lujo, calzado y
equipamiento deportivo, de
una manera mas rentable,
rapiday sostenible

pesando la integracion de la fabricacion aditi-
va en sus procesos de produccidn existentes y
creando otros completamente nuevos.

Para Quocirca, la importancia de un enfoque
bien informado y sistematico para desarrollar
una estrategia de impresién 3D es primordial.
Un enfoque tecnoldgico puro no sera suficiente
para tener éxito en esta industria emergente.
La impresién 3D requiere un cambio de pensa-
miento y trabajar con las personas adecuadas
con el enfoque correcto es fundamental para
explotar todo el potencial de la tecnologia.

Los empresarios, inversionistas, duefios de
negocios y ejecutivos deben adoptar una vision
holistica del mercado y analizar el riesgo versus
la recompensa. Para aprovechar con éxito el
ahorro de costes, una mayor flexibilidad y un
tiempo de comercializacibn mas corto que pue-
den proporcionar estas nuevas tecnologias, es
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un requisito previo una comprensién profunda
de las tendencias y los factores del mercado.

Al mismo tiempo, los fabricantes de equipos
originales deben monitorizar las innovaciones
y tendencias del mercado para garantizar que
la implementacion de nuevas tecnologias, ad-
quisiciones y asociaciones estén correctamen-
te orientadas hacia el logro de areas de alto
crecimiento de la industria.

CAMINO DE LA IMPRESION 4D

Con laimpresion 3D en auge, ya se esta empezan-
do a hablar del siguiente paso. Segun un articulo
de Tektonika, el concepto de impresion evolucio-
na nuevamente con la impresién 4D, que permite
programar componentes soélidos impresos en 3D
capaces de cambiar a otras formas una vez que
estén expuestos a condiciones ambientales espe-
cificas, como la temperatura, la luz o la humedad,

4 por ejemplo. La cuarta dimensién es la transfor-

macion en el tiempo con la capacidad de cambiar
de forma auténoma, y tiene enormes implicacio-
nes para el futuro del disefio de ingenieria.

Pero ¢;cOmo es esto posible? La tecnologia de
impresidon 4D es basicamente una evolucion de
las innovaciones de impresion 3D. Al igual que la
impresion 3D, la impresion 4D también utiliza tec-
nologia de fabricacion aditiva para imprimir capas
sucesivas para crear un objeto tridimensional. La
diferencia clave es que el proceso deimpresion 4D
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utiliza un material especial que también se puede
programar para autoensamblarse y cambiar su
forma con el calor, hielo, agua, movimiento, pre-
sibn 0 un determinado tipo de producto quimico.

Se puede usar una impresora 4D para pro-
gramar un cédigo geométrico preciso en el
material basado en el objeto y sus dimensio-
nes, incorporando medidas que dicten como
respondera el objeto cuando entre en contac-
to con estimulos externos especificos.
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Son muchas las aplicaciones de la tecnologia,
aungque pasara tiempo antes de que los objetos
impresos en 4D lleguen masivamente al merca-
do. Algunos expertos creen que en los proximos
20 afos esta innovacion en impresion podria te-
ner un impacto mas profundo que todas las inno-
vaciones de la Revolucion Industrial combinadas.

QUE SECTORES APROVECHAN

LA IMPRESION 4D

Aunque los objetos 4D que cambian de forma
parecen sacados de la ciencia ficcion, son mu-
chaslas aplicaciones que ya sevislumbran para
esta tecnologia. Por ejemplo, las compafias de
muebles podrian usarlo para crear una mesa
gue se autoensambla una vez que tocas una
pieza, una caracteristica que sin duda aprecia-
ran las legiones de fanaticos de lkea.

Las empresas de aviacidon también podrian im-
primir en 4D un ala de avidn que se transforma en
una forma aerodinamica especial al alcanzar una
cierta velocidad del viento, y a la industria de la
construccion podria potencialmente imprimir la-
drillos 4D que cambien su forma para acomodar
mMas 0 menos estrés en una pared, lo que podria
desempenfiar un papel importante durante un de-
sastre natural, como un terremoto o inundacion.

La industria farmacéutica podria aprovechar
la impresion 4D para disefiar stents que abran
los vasos sanguineos cuando alcanzan una

< ubicacion particular en el cuerpo humano. Asi-

Existe incertidumbre en torno
a la requlacion, en gran parte
debido a la forma diferente

en que se construyen las piezas
impresas en 3D

mismo, cualquier ciudadano podria comprar
zapatos de calle que se transformarian en za-
patillas de deporte cuando se ponga a correr.
Por supuesto, la impresion 4D sigue siendo
una tecnologia incipiente. Las impresoras 4D y
los materiales que usan son caros, por lo que pa-
sara un tiempo antes de que el mundo comien-
ce a recibir objetos impresos en 4D en oficinas
y hogares en masa. Pero no hay duda de que la
impresion 4D desempefiara un papel clave en
la Cuarta Revolucién Industrial, transformando
fundamentalmente la forma en que las genera-
ciones venideras recurren a la impresion. m
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“LOS MPS CADA VEZ SERAN MAS IMPORTANTE
EN EL MERCADO DE IMPRESION”

JOSE RAMON SANZ, RESPONSABLE DE MARKETING DE PRODUCTO DE BROTHER IBERIA

a adopcion de los servicios
de impresion gestionada
(MPS) continua crecien-
do. ;Cuales son los motivos de
esta subida?
Efectivamente. La adopcion de los
servicios de impresion gestionada
continla incrementandose y esto
se debe, fundamentalmente, a va-
rias razones. La razén fundamental
son las ventajas que tienen para las
empresas los servicios de impresiéon
gestionada. Esto beneficios no son
nuevos, pero si que han ido evolu-
cionando y ha sido en los ultimos
tiempos cuando las empresas se han
dado cuenta, gracias al incremen-
to de la oferta, tanto de fabricantes
como de equipos, a la sencillez de los
equiposy a que las empresas tienen
que hacer un desembolso menor.
A esto hay que unir que también
se han simplificado los sistemas

de comercializacion, algo que ha
permitido que existan mas dis-
tribuidores que pueden ofrecer
a sus clientes, sobre la compra
de un producto, este tipo de ser-
vicios de impresion gestionada.
Todo ello ha hecho que cada vez
mas empresas se planteen, a la
hora de comprar un equipo, afia-

dir un servicio de impresion ges-
tionado.

:De qué manera los servicios de
impresion gestionada ayudan
en la transformacion digital de
las empresas?

Los servicios de impresion gestio-
nada estan siendo claves en los

procesos de digitalizacion de las
empresas. No hay que olvidar que
los MPS consiguen reducir los cos-
tes ocultos de las empresas.

Tradicionalmente, las empresas te-
nian que estar pendientes de rutinas
como la duracion de los consumi-
bles, teniendo que destinar personal
a la busqueda y compra de estos, a
la par que se tenian que preocupar
de que la impresora continuara en
funcionamiento. Este Ultimo punto,
ademas, generaba incertidumbre en
caso de que el dispositivo dejase de
estar operativo, al tener que buscar
a técnicos y no saber el tiempo en
gue los empleados iban a estar sin
imprimir sus documentos.

Toda esta problematica queda sol-
ventada con los servicios de impre-
sion gestionada, donde tanto el con-
sumible, como el mantenimiento y
las averias, siempre estan cubiertas.
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También hay que tener en cuenta
la reduccién del coste de impresion.
Segun un estudio publicado por IDC,
el 80% de las empresas que han con-
tratado un servicio de impresion ges-
tionada han obtenido una reducciéon
en el coste de, al menos, un 10%.

Todo ello también se complemen-
ta con la calidad de los dispositivos.
Son equipos avanzados, de ultima
generacion que, ademas de estar
preparados para todas las necesida-
des digitales que tengan las empre-
sas también estan disefiados para
una mejor proteccién del medio am-
biente, tanto por consumo energeéti-
Co 0 materiales reciclables.

¢Cual ha sido la evoluciéon del
mercado de servicios de impre-
sién gestionada en Espaina?
El mercado de servicios de impre-
sidn gestionada ha evolucionado
mucho. Hace diez afios eran las
grandes empresas las unicas que
contrataban este tipo de servicio.
A ellas se les unieron, hace apro-
ximadamente, las medianas em-
presas.

Ahora, todo tipo de empresas han
ido incorporando, poco a poco, este

tipo de servicios, gracias a que se han
ido eliminando, de una manera pro-
gresiva, las principales barreras que
no eran otras que las caracteristicas
de los equipos o su precio.

Nos encontramos con que cada
vez mas pequefias empresas, cuan-
do van a adquirir un equipo multi-
funcidn, también solicitan la contra-
tacion del MPS, el coste por pagina,
desde el primer momento.

¢Como se plantea el futuro de
los servicios de impresion ges-
tionada?

k4

DE LAS EMPRESAS”

El mercado de servicios de impre-
sion gestionada va a ir creciendo y
siendo cada vez mas importante en
el mundo de la impresion.

Lo que esta cambiando no es el
uso del papel, sino la manera en que
las empresas adquieren y consu-
men tecnologia, pasando de valorar
unicamente el producto a dar mas
importancia a los servicios. Segun
datos de las principales consultoras,
en 2016 el 18% de los equipos de im-
presion tenian vinculado algun tipo
de servicio, cifra que va a pasar a en-
tre el 40% y el 60% en el afio 2023.

LOS MPS REDUCEN LOS COSTES OCULTOS

ImpresiONDigital

Los principales impulsores del
crecimiento de este mercado van
a ser las pequefas y medianas
empresas que, como he mencio-
nado con anterioridad, cada vez
estan incorporando mas el MPS
en su estructura.

)y
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¢Cual es la estrategia de Brother
en relacién a los servicios de im-
presion gestionada?

Brother apuesta por los servicios
de impresion gestionada. El cami-
no que nos hemos marcado para
ir dando soluciones, tanto al sec-
tor en general como al segmento
MPS en particular, es ir incorpo-
rando los mismos servicios que
tradicionalmente estaban dispo-
nibles para equipos mas grandes
a equipos mas compactos y pe-
quenfos.

Esto lo hacemos siguiendo el
lema de la compafia “at your side”,
es decir, estando muy cerca de los
clientes para conocer cuales son
sus necesidades y ofreciendo un
coste por pagina, o un coste de los
servicios, totalmente predecible
para las empresas y totalmente
competitivo con lo que hay en el

‘ mercado.

;Te gusta este reportaje?

Compartelo
en redes

¢Qué papel juega el canal en la
estrategia de Brother?

El canal es una pieza clave en nues-
tra estrategia. Estos servicios cada
vez son mas demandados, con lo
gue necesitamos un ecosistema
de distribuidores que esté prepa-
rado y accesible para que puedan
dar respuesta a una consulta de
un cliente a la hora de recomen-
dar equipos en funcién de necesi-
dades, algo que ya hacian, o qué
tipo de servicios son los que mas
se adecuUan a los requisitos de las
empresas. §

@ MAS INFORMACION
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mercado de impresion
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LOS MP5S MARCAN
EL FUTURO DE LA IMPRESION

Si ha habido un merca-
do que ha evoluciona-
do rapidamente ése ha
sido el de impresion.
En esta evolucion
mucho han tenido que
ver los servicios de
impresion gestionados
(MPS), un segmento
que, aunque su adop-
cion no fue rapida en
un primer momento,
ahora esta marcando
el Futuro de este seg-
mento.

A los datos nos re-
mitimos. Segun cifras
de Context, aunque
en 2018 el mercado
de impresion espanol
se mantuvo estable,
en el primer trimestre
de este ano crecié un
3,6% en lo que a venta
de unidades se refiere,
y un 3,7% en ingresos.

Con estas cifras en la

mano queda claro que
la impresion continda
siendo un segmento
que ofrece miultiples
oportunidades, mu-
chas de ellas, todavia
sin explorar. Y es que
la impresion es una
parte fundamental
del funcionamiento
de las empresas, que
cada vez se dan mas
cuenta de la necesi-
dad de contar con una
estrategia en esta
area. Asi lo demuestra
otro informe, en esta
ocasion realizado por
Quocirca, del que se
despende que el 39%
de las empresas cree
que la impresion se-
guira siendo una parte
fundamental de su
negocio en 2025.

JOSE RAMON SANZ,
Responsable de Marketing de
Producto de Brother Iberia

La importancia de
laimpresion novaa
cambiar. Lo que siva a
evolucionar es la ma-
nera en que se imprime
o se maneja el papel.
Es decir: el mito de las
“oficinas sin papel” no
sera una realidad, pero
si que se priorizard a
los MPS para conseguir
una gestion optima de
la impresion.

Puedes leer la tribuna
de opinion entera
en este enlace @
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COMO AGILIZAR EL PROCESAMIENTO DE
FACTURAS CON LAS SOLUCIONES DE CANON

Optimizar el procesamiento de facturas: centralizar todo el proceso a través de una Unica plataforma proporcionando
total control del proceso; fortalecer y unificar los mecanismos de validacion de fFacturas; y ser transparente con los
clientes. Estos han sido los objetivos que se marcé Mediterraneo Administracion de Fincas, una empresa alicantina que
opera en el segmento de administracién inmobiliaria, y que los ha cumplido gracias a las soluciones de Canon.

editerraneo Administra-
cion de Fincas nacidé en
Benidorm (Alicante) en

1964 para operar en el segmen-
to de administracion inmobilia-
ria como consecuencia del fuerte
crecimiento turistico y de la nece-
sidad de ofrecer asistencia espe-
cializada en distintos idiomas. La
empresa comenzd su andadura
como un servicio de administra-
cién de fincas por parte de la Caja
de Ahorros del Suroeste.
Tras diecinueve afios, en 1983
Mediterraneo Administracion de
4 Fincas decidié comenzar un proce-
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so de expansién que le llevd a con-
vertirse en el lider del sector por
volumen de fincas administradas
a lo largo de toda la Costa Medi-
terranea. El crecimiento continuo
hizo que la empresa extendiera
sus servicios a la gestion de némi-
nas y comunidades en 1994. Con
la entrada de un nuevo inversor
en el afo 2010, la compafiia deci-
dio realizar cambios en su estruc-
tura y en sus objetivos, realizando

Todas las
novedades sobre
el mercado de
impresion en

#IMPRESIONIT

una fuerte inversion en tecnologia
y en profesionales especializados.

La principal consecuencia de esta
estrategia es que, en la actualidad,
Mediterrdneo cuenta con una red
de 21 delegaciones en diversas

“Todos los procesos que intervienen en
la recepcion de facturas se han simplificado

enormemente”

JAVIER SEVILLA,

DIRECTOR DE PROCESOS Y TECNOLOGIA DE MEDITERRANEO

ciudades espafiolas, donde gestio-
na mas de 2.000 edificios gracias a
la confianza de mas de 85.000 pro-
pietarios.

EL RETO

La gran cantidad de clientes y pro-
veedores con los que cuentan las
comunidades administradas por
Mediterraneo requeria dedicar
mucho tiempo por parte de los
empleados en el procesamiento
manual de facturas.

Este resultaba un proceso tedio-
so para el personal encargado de
dicha labor y alargaba los tiempos
de gestidn, con lo que la efectivi-
dad de los servicios prestados por
la compafiia se veia perjudicada.
Hay que tener en cuenta que mas
de 4.000 proveedores envian sus
facturas diariamente a Mediterra-
neo, lo que supone un volumen de
mas de 120.000 facturas anuales
que hay que registrar en su ERP
para proceder a su gestion

A esta problematica también hay
que afiadir que el proceso reque-
ria de varias personas y que, ade-
mas, éste era propenso a crecer en
tiempo requerido conforme se in-

ImpresiONDigital

corporaban nuevos clientes fruto
de la introduccién manual de gran
cantidad de datos en el sistema.
Con lo que, una de las prioridades
que se plantedé Mediterraneo era
anular esta posibilidad.

LA SOLUCION

Para solventar esta problemati-
ca, Mediterraneo apost6 por Ca-
non, quien ha mostrado una alta
comprension de su negocio y sus
necesidades y, ademas, ofrece el
sistema de procesamiento de fac-
turas mas adaptado al dia a dia de
la compafiia.

Los nuevos flujos de trabajo es-
tablecidos han conseguido que, in-
dependientemente del canal por el
que llega cada factura, estas sean
capturadas, reconocidas, analiza-
das e introducidas en el ERP.

En este sentido, el nuevo pro-
ceso analiza todos los campos de
cada factura para transcribirlos y
volcarlos a la base de datos auto-
maticamente y sin errores.

¢Cual ha sido el principal bene-
ficio? La reduccién del tiempo de
grabacion por factura, el cual ha
pasado de 2 minutos a practica-
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mente cero. Con esto se ha logra-
do que se necesite una unica per-
sona que monitoriza el proceso se
procesen mas de 500 facturas dia-
rias recibidas por distintos canales.

Una tarea que antes realizaban
varias personas en distintas dele-
gaciones y que ahora permite a los
demas empleados dedicar tiempo
a tareas de mayor valor afiadido.

PRINCIPALES BENEFICIOS

Con la solucion de
Canon, Mediterraneo
ha logrado mejorar sus
procesos, beneficiando
su eficiencia y operati-
vidad. Entre los princi-
pales beneficios que ha
obtenido se encuentran:

 Optimizacion de
tiempo de procesamien-
to Facturas.

* Mayor efectividad a
la hora de transmitir los
datos al ERP.

* Sistema en perfecto
funcionamiento en un
lapso de tiempo relati-
vamente corto.

* Los recursos que
antes se implementaban
en una tarea monoto-
nay tediosa ahora se

emplean en atencion al
cliente y expansion de la
fFirma.

“Esta solucion abre las
puertas a la total trans-
parencia con nuestros
clientes a través de la
app de los propietarios,
ya que pueden visualizar
en digital, y los presi-
dentes de comunidad
autorizar las facturas en
un plazo muy corto de
tiempo”.

Gracias a la solucion
de Canon “no solo se ha
reducido de manera con-
siderable el trabajo dia-
rio con facturas de todos
los sistemas de contabi-
lidad de Mediterraneo,
ademas, la empresa ha

decidido enfocar los
nuevos recursos disponi-
bles en la expansion de
la compania”.

Esto repercute en la
satisfaccion de los nue-
vos despachos de ad-
ministradores de fincas
incorporados, “enfocan-
donos todos en ultima
instancia” en el servicio
al cliente.

“En un futuro préximo
buscamos digitalizar el
100% de nuestras factu-
ras con Canony seguir
apostando por esta
solucion que abre las
puertas para seguir me-
jorando la comunicacion
con nuestros clientes”,
finaliza Javier Sevilla.

“Todos los procesos que inter-
vienen en la recepcion de facturas
se han simplificado enormemen-
te. Ahora una sola persona pue-
de gestionar las facturas de todos
los clientes con total correccion, lo
que ha multiplicado la productivi-
dad”, destaca Javier Sevilla, direc-
tor de procesos y tecnologia de
Mediterraneo.

APUESTA POR EL VALOR

Y es que quienes antes se encar-
gaban de transcribir las facturas
realizan ahora otras tareas de ma-
yor valor.

En caso de encontrar algun
error durante el analisis, el sis-
tema de Canon aprende de ese
error para evitarlo a futuro. Asi,
cuando se analice de nuevo una
factura del mismo cliente o con
caracteristicas similares, se rea-
lizard una revision con mejores
resultados.

Mediterraneo ha conseguido
un notable ahorro de tiempo gra-
cias a la implementacion de este
sistema, y, ademas, ahora puede
poner a disposicion de sus clien-
tes todas sus facturas de mane-

ImpresiONDiaital
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ra digital y en un plazo corto de
tiempo.

UNA INSTALACION EN

TIEMPO RECORD

La instalacion del sistema se ha
realizado en apenas tres meses,
y se ha llevado a cabo una perso-
nalizacién de la herramienta que
ha proporcionado a Mediterraneo
grandes ventajas.

“Desde la puesta en marcha, el
proyecto ha sido un éxito rotundo.
Los beneficios de la implantacion
han superado las expectativas ini-
ciales”, puntualiza Javier Sevilla. =

@ MAS INFORMACION

Conoce mas detalles de casos
de éxito de Canon

Toda la informacién del
mercado de impresidn
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LA SEGURIDAD DE LOS DOCUMENTOS
NO ES SOLO UN PROBLEMA DIGITAL

eguro que siempre se has

preocupado de proteger de-

bidamente algunos de sus
dispositivos, como puedan ser
los ordenadores o smartphones.
Sin embargo, ¢se has planteado
alguna vez que también pueden
darse riegos de seguridad en sus
impresoras?

Entre los principales riesgos a los
gue tendria que hacer frente en
caso de que no proteja sus equi-
pos de impresidn se encuentran
el acceso y uso no autorizados
(el riesgo radica en que pueden
acceder y sustraer documentos

< e informaciéon sensibles perso-

nas que no estén autorizadas
para ello); la modificacion de
los parametros de seguridad (si
la configuracion y los ajustes de
tus impresoras no cuentan con
la proteccién adecuada, quedan
expuestas, pudiendo ser mani-
puladas por cualquier persona.
Esto podria traducirse en impre-
siones falsificadas e incluso en
reducciones de otras medidas
de seguridad para facilitar ata-
gues concretos); o los documen-
tos impresos a la espera de ser
recogidos (¢;Quién no ha dejado
los documentos impresos en la
bandeja de salida un tiempo su-
ficiente como para que puedan
ser extraidos?).
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A esto hay que afadir los ataques
desde fuera de la empresa. Los cibe-
rataques contra empresas son un
problema de seguridad creciente, y
las impresoras también son sensi-
bles a estos ataques, ya que puede
aprovecharse su falta de proteccion
para ser utilizadas como puerta de
entrada a la red corporativa.

COMO PROTEGERSE
A la vista de estos riesgos, HP reco-
mienda que se adopten medidas
como los sistemas que detectan
las intrusiones en el tiempo de eje-
cucion. De esta forma, se controla
y supervisa permanentemente la
memoria de nuestra impresora. En
caso de que se detecte un ataque,
el dispositivo se reinicia de manera
automatica para frenar la amenaza.
Ademas, siempre hay que tener
instaladas las ultimas actualiza-
ciones. No hay que olvidar que
las actualizaciones de todos los
dispositivos tecnoldgicos tienen
como objetivo mejorar su funcio-
namiento y seguridad. Por ello de-
beras procurar que tus impreso-
ras cuenten siempre con la ultima

< version del firmware disponible.

Todas las
novedades sobre
el mercado de
impresion en

#iMPRESIONIT

L

SOLUCIONES “PULL PRINTING"”
Una de las grandes preocupacio-
nes de las empresas es que do-
cumentos o informaciones sen-
sibles puedan acabar en manos
equivocadas.

Al administrar el ciclo de im-
presiéon desde el momento en

k4

que se envia un trabajo hasta el
momento en que se retira de la
bandeja de salida, las organiza-
ciones pueden mejorar la segu-
ridad y reducir los costos. La me-
dida clave es el "pull printing",
una funcion mediante la cual los
usuarios envian un trabajo a la
impresora, pero el documento
no se imprime hasta que el usua-
rio autentica y recupera el traba-
jo. Asi se puede estar seguro de
que la persona correcta ha im-
preso y recogido su documento;

9

“LOS DISPOSITIVOS DE IMPRESION SON UN
OBJETIVO CLARO PARA LOS CIBERDELINCUENTES"

ImpresiONDigital

los trabajos que no se recuperan
no se imprimen y, después de un
tiempo, se eliminaran de la cola
de impresion.

LA OFERTA DE HP
Por supuesto, no todas las imple-
mentaciones de “pull printing”
son iguales. Algunas se basan
unicamente en software instala-
do en el escritorio del usuario o
en el servidor que requiere una
inversion inicial. Otras solucio-
nes son mas flexibles, o usan la
nube para permitir la impresién
desde una amplia gama de ubi-
caciones o dispositivos o en cual-
quiera de las impresoras de la
organizacién. HP, por ejemplo,
implementa el pull printing de
dos maneras.

<+ HP JetAdvantage Secure
Print es una aplicacion de im-
presion de Software como Servi-
cio que se ejecuta desde la nube
y es compatible con impresoras
y dispositivos multifuncion de
HP y de otros fabricantes. Los
trabajos de impresién se envian
al servicio basado en la nube o
se almacenan en el dispositivo
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del cliente, o ambos, y luego se
retienen hasta que el usuario se
autentica en la impresora. Los
usuarios pueden ser autentica-
dos a través de un PIN, una tar-
jeta de proximidad o incluso su

smartphone, y los trabajos de
impresion pueden enviarse des-
de cualquier lugar e imprimirse
en cualquier impresora con ca-
pacidad de impresion segura de
la organizacion.

IMPRESORAS CON PIEL DE CORDERO

La batalla de la ciber-
seguridad se libra hoy
no solo en los centros
de datos, los servidores
o las infraestructuras
criticas. Dispositivos tan
aparentemente inocen-
tes como las impresoras
pueden esconder una
enorme amenazaa la
seguridad.

De hecho, en todo
el mundo existen ac-
tualmente millones de
impresoras conectadas
funcionando diay noche
en todo tipo de empre-
sas, desde pequenos

negocios d enormes

corporaciones.

Sin embargo, solo un 2
% de ellas son comple-
tamente seguras (muy
pocas disponen, por
ejemplo, de software
que pueda detectary
detener el malware).
Con un 35 % de amena-
zas de seguridad interna
ligadas a las impresoras,
proteger estos equipos
se ha convertido en la
nueva obsesion para los
responsables de TI.

Si las impresoras no
son seguras, nada esta

EQUIPO DE HP ESPANA

a salvo en una empre-
sa. ;Por qué? En primer
lugar, porque acceder
a las impresoras supo-
ne también acceder a
todos los ordenadores
de la red. La secuencia
de ataque suele ser
siempre la misma: los
atacantes toman prime-
ro el control sobre las
impresoras; después,
sobre la red; y, por ulti-
mo, sobre los datos.

Puedes leer la tribuna

de opinién entera }

en este enlace

< HP Access Control permite
a los usuarios autenticarse me-
diante credencial, PIN o tarjeta
de proximidad, o incluso usar sus
credenciales de inicio de sesidn
de Windows. En las impresoras
habilitadas para NFC, los usuarios
también pueden autenticarse a
través de un teléfono o una tablet
habilitados para NFC, mientras
que HP AC Mobile permite la im-
presion segura y la autenticacion
de forma remota desde un dispo-
sitivo moévil. m
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El mercado de impresion ha experimentado una profunda transformacion
ayudando a las empresas en sus procesos de digitalizacion.

iDescubra en nuestro

Centro de
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User

cOmo estd evolucionando un sector clave
en la Transformacion Digital!
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