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La importancia de abordar
la seguridad en la impresion

Con el aumento de las amenazas de seguridad, empresas de
distintos tamanos se han visto obligadas a implementar estrategias
en sus servicios de impresion para protegerse y minimizar los
riesgos. Una buena estrategia podria ser la colaboracion con un
proveedor de servicios gestionados de impresion que pudiera

identificar vulnerabilidades y ocuparse de problemas.

| cambio continuo a las tecno-
E logias de la tercera plataforma
esta transformando la forma
de trabajar. Como sefiala IDC, esta
cambiando la forma de compartir y
gestionan los documentos y el con-
tenido critico para la empresa, por
lo que la seguridad de impresion es
fundamental actualmente.
Empleados, clientes y trabajadores
especializados requieren acceso a la

informacién tanto dentro como fuera
del cortafuegos corporativo en todo
momento. Esto aumenta la necesi-
dad de gestionar y asegurar el acce-
so a la informacion de forma efectiva.
Los ClIO y los departamentos de Tl es-
tan bajo una fuerte presion. La razén
es poder asegurar que las estrategias
de seguridad sean las adecuadas, asi
podra mejorarse el control sobre la
gestidon de la informacién
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Dado que lasimpresoras accedeny gestionan
la informacién y forman parte de un ecosiste-
ma de oficina, son vulnerables. Vulnerables a
los ataques si no forman parte de la estrategia
general de seguridad de Tl de una organiza-
cion. Las organizaciones ya no pueden asumir
que las impresoras y los datos estén protegi-
dos por las politicas de seguridad existentes.

Ademas, cada vez es mas evidente que la ciber-
delincuencia se esta convirtiendo en un negocio.
Los hackers buscan el eslabon mas débil, que a
menudo suele ser la impresora. Con el aumento
de amenazas de ciberataquesy la fuga de datos,
las organizaciones deben impulsar mas estrate-
gias de seguridad. Asi podran garantizar que su
entorno esté debidamente protegido.

Los profesionales se estdn empezando a dar
cuenta de los peligros. De acuerdo con una
encuesta realizada por el Instituto Ponemon a
mas de 2.000 profesionales internacionales en
seguridad de TI, el 60% reconoce que es pro-
bable que se haya producido una brecha de
datos relacionada con una impresora conecta-
da alared, y la mayoria pronostica que se pro-
duciran otras relacionadas con impresoras co-
nectadas a la red de forma poco segura en los
proximos 12 meses. Sin embargo, solo el 34 %
de los encuestados ha afirmado que su orga-

< nizacion dispone de un proceso que permite li-

mitar el acceso a las impresoras de alto riesgo,
incluidos los documentos en papel e impresos.
Estas carencias en seguridad pueden exponer
a las empresas, en particular a las pymes, a
ataques que, en los mejores casos son caros, y
en los peores, insuperables.

Expertos del sector aseguran que la mayoria
de las empresas subestima lo vulnerables que
pueden llegar a ser con sus infraestructuras

de impresion. Muchas empresas no son cons-
cientes de que necesitan seguridad en sus in-
fraestructuras de impresion y, por lo tanto, la
impresidn no se encuentra en su lista de prio-
ridades relacionadas con la seguridad. Una
buena estrategia de servicios de impresion
deberia comenzar con una evaluacion de las
vulnerabilidades. No en vano, una gran parte
de las vulnerabilidades en seguridad basadas
en la impresion se reducen a cuatro factores:
tecnologia obsoleta; incapacidad para imple-

E; GDPR HA TRANSFORMADO LA SEGURIDAD EN LA IMPRESION
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mentar controles de seguridad; entornos de
proveedores heterogéneos; y entornos no ges-
tionados de impresion.

Las empresas tienen de media alrededor de
seis usuarios por impresoray, al contrario que
ocurre con los ordenadores y portatiles, que
se pueden bloquear entre uso y uso, las im-
presoras no siguen el mismo patréon. Muchos
equipos de seguridad desconocen ademas el
numero exacto de impresoras en sus entor-
nos. Una estrategia de impresion inteligente

blogquea las impresoras, limita los privilegios
administrativos, implementa pautas para los
nombres de usuario y contrasefias, y ofrece
supervision. Esta es la clave para crear visibili-
dad, localizacion y responsabilidad.

LA IMPORTANCIA DE LA COLABORACION

Y es que, ademas de la visibilidad, que es un as-
pecto fundamental, también hay que destacar
la colaboracion como un aspecto clave en una
seguridad de impresién efectiva. Con el fin de

Grandes beneficios
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poner en practica la inteligencia necesaria para
obtener una gran seguridad, las empresas de-
ben disolver las barreras existentes entre los
administradores de impresién, los profesiona-
les de la seguridad y el personal dedicado a las
auditorias internas. Estos grupos deben estar
dispuestos a colaborar con el objeto de prote-
ger una parte fundamental de la red a la que
se ha ignorado durante afios.

Ademas, las empresas pueden solucionar
las vulnerabilidades relacionadas con la im-

Podemos entender mejor por qué es
crucial tener una estrategia de segu-
ridad echando un vistazo a organiza-
ciones que si tienen. Segln datos de
IDC, las organizaciones con politicas
de seguridad de la impresion han
reducido o eliminado el riesgo de una
brecha de seguridad. También han
reducido los costes y aumentado la
eficiencia, prioridades fundamenta-
les para las organizaciones. Ademas,
casi el 30% de las organizaciones
redujeron las consultas al servicio de
asistencia técnica sobre el equipo de
impresion. Este hecho constituye una

gran ayuda para aliviar la carga de TI.
Desde IDC consideran que, para que
cualquier organizacion tenga éxito
en el despliegue de la seguridad de
la impresion, es fundamental que los
responsables de la toma de decisio-
nes inviertan en la evolucion de las
necesidades de seguridad de la orga-
nizacion y comprendan la vulnerabili-
dad que las impresoras plantean a la
seguridad. Ademas, se requiere que
los ejecutivos de alto nivel (C-level)
impulsen las siguientes iniciativas:

El tiene el papel prin-
cipal para liderar las iniciativas de

seguridad de TI. Se encargara encon-
trar y desarrollar las mejores practi-

cas para mantener la seguridad de la
impresion.

| debera evaluar los nue-
vos modelos de negocio y el riesgo
asociado a las iniciativas emprendi-
das por el CIO.

El tendra que ayudar a
transferir recursos financieros para
desarrollar esa exitosa vision de se-
guridad de la impresion. Ademas de
desarrollar y monitorizar cuidadosa-
mente los KPIs fFinancieros.

Los lideres Tl y de negocios se

encargaran de la ejecucion real de la
vision de seguridad. Ademas, deben
aportar informacion sobre las mejo-
res practicas que deben implemen-
tarse en toda la empresa. El departa-
mento de Tl recopilara datos sobre
como la seguridad de la impresion
dentro de la organizacion ayuda a

la mejora continua de los procesos,
e impulsara las estrategias de se-
guridad y cumplimiento. La Fuerza
laboral en general también necesita
permanecer abierta a los cambios
culturales y a las nuevas politicas de
la empresa asociadas a la estrategia.
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Todas las
novedades sobre
el mercado de
impresion en
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presidon, actualizando sistematicamente el fir-
mware, reduciendo la administracién en torno
a la infraestructura de impresién, actualizando
las bases de datos de impresion de la edicion
exprés a la profesional, implementando pro-
cesos y documentacion para que la seguridad
sea coherente y mensurable, y ofreciendo for-
macidén en concienciaciéon sobre seguridad a
los administradores de impresion.

UN PROCESO CONTINUO
La seguridad de la impresion, al igual que la se-
guridad corporativa, es un proceso continuo.
Colaborar con proveedores de servicios gestio-
nados de impresion, que puedan encargarse de
los detalles practicos y ofrecer el nivel de seguri-
dad que los negocios necesitan para funcionar
de forma fluida, suele ser una buena solucién.
Una estrategia solida de impresién requie-
re una amplia gama de componentes. Para la
mayoria de las empresas, especialmente en el

< caso de las pequefias y medianas empresas, la

elaboracién y ejecucion de este tipo de estra-
tegia de forma interna no forma parte de sus
planes. Prefieren dedicar su tiempo y energia
a dirigir su empresa.

El primer paso para crear una estrategia de
impresion inteligente consiste en plantear una
serie de preguntas. Para empezar, ¢cuales son
las impresoras mas adecuadas para nuestra
organizacién? ;Deberiamos implementar im-
presoras de tinta o impresoras laser? ;Qué
funciones de impresion necesitamos? La res-
puesta a estas preguntas requiere un equili-
brio entre fiabilidad, coste y rendimiento.

QUE HAY QUE TENER EN CUENTA
Las empresas deben considerar temas tales
como la seguridad, el mantenimiento y el so-
porte técnico. ;Debemos gestionar nuestras
impresoras de forma interna o trabajar con un
proveedor? Con respecto a esta pregunta, exis-
ten otras como: ;Cuenta nuestro equipo de TI
con el equipo necesario para gestionar nues-
tros problemas de impresién? ;Serd mas caro
gestionar los servicios de impresion de forma
interna a largo plazo? En el caso de empresas
mas pequenas, la respuesta suele ser que si.
Los riesgos de las impresoras conectadas a
redes no seguras son evidentes y las empresas
de cualquier tipo de tamafio deben incorporar
los servicios de impresion en su estrategia ge-
neral de seguridad y productividad. m
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“LA IMPRESION ES CADA VEZ MAS
IMPORTANTE EN LA TOMA DE DECISIONES”

JOSE RAMON SANZ, RESPONSABLE DE MARKETING DE PRODUCTO DE BROTHER IBERIA

Cuales han sido los cambios

que han experimentado las

PYMES en relacion al mun-
do de la impresion?
En los ultimos afios se han pro-
ducido una serie de transforma-
ciones que todavia continuan. Por
ejemplo, una de las principales
tendencias en este sentido es la
evolucion, a nivel de dispositivo,
de la impresora propiamente en si
hacia el equipo multifuncion.

¢A qué se deben estos cambios?
Sin lugar a dudas, una de las princi-
pales causas de esta transformacién
han sido las crecientes necesidades
de digitalizacion de los documentos
por parte de las empresas.

A esto hay que afiadir que se esta
produciendo un cambio genera-
cional que esta llevando a que los

{ equipos monocromo, que tradicio-

nalmente han estado en las em-
presas, vayan siendo sustituidos
por equipos de color.

Estos ultimos equipos estan siendo
tendencia debido a que la impresion
cada vez es mas importante para la
toma de decisiones y el color es un
elemento que ayuda a incrementar
la productividad y en la gestion de la
informacion de las personas que se
van incorporando al mundo laboral.

¢Cuales son las principales de-
mandas de las pequeiias y me-
dianas empresas en relacion
con la impresion?

Nos encontramos en un contex-
to en el que cuando una empresa
se plantea la adquisicién o la reno-
vacion de su parque de impresion
factores como la impresion como
servicio esta ganando peso junto
con lo que es el dispositivo en si.
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En este sentido, no hay que olvi-
dar que para las empresas actuales
es tan importante la adquisicion de
un equipo como el disponer de unos
servicios de impresion gestionados
que les permita mejorar la eficien-
cia de los recursos, reducir el tiempo
dedicado a tareas administrativas y
obtener una mayor transparencia.

¢Qué papel juega la sostenibilidad
en las nuevas formas de imprimir?
La sostenibilidad es un factor cada
vez mas relevante para las empre-
sas de todo tipo, sector y tamafioy
esta siendo cada vez mas deman-
da por éstas.

¢Y la seguridad o la movilidad?
En el mundo actual las empresas
demandan cada vez mas equipos y
servicios que fomenten la seguridad.
En relacidon con la seguridad, las
demandas de las pequefias y me-
dianas empresas no giran tanto al-
rededor de la puesta en marcha de
medidas especificas para la impre-
sidén, sino en consultar y pregun-
tar como los equipos de impresion
son compatibles con los sistemas

< de seguridad.

En cuanto a la movilidad, ésta es
otra de las grandes tendencias del
mundo de la impresion. El hecho
de que podamos acceder a la in-
formacién con la que trabajamos
en cualquier momento, lugar vy

k4

desde cualquier dispositivo hace
que también la impresién, la digi-
talizacién o el escaneado se pue-
da realizar desde un ordenador
convencional o desde un teléfono
movil. Esto también cambia el tipo
de productos que las empresas
deben de tener instalados.

A la hora de elegir una solucién
de impresion, ;qué es lo que
mas valoran las pequeias y me-
dianas empresas, los servicios o
el equipo en si?

“EL COLOR ES UN ELEMENTO QUE AYUDA
EN LA PRODUCTIVIDAD DE LAS EMPRESAS”

ImpresiONDigital

Todavia las pequefias empresas,
las predominantes en el tejido em-
presarial espafol, valoran la com-
pra de equipos como factor de es-
tructura de mercado.

No obstante, los servicios se es-
tan incorporando cada vez mas a
las empresas debido, fundamen-
talmente, a que se estan eliminan-
do una serie de barreras que exis-
tian hace unos afios y que hacian
que este tipo de empresa desesti-
mase los servicios.

Por ejemplo, a la hora de po-
der tener un equipo como servi-
Cio, ya no es necesario disponer
de un dispositivo grande, no es
necesario acudir a una financia-
cion para poder contar con ellos
a largo plazo, y no es necesario
endeudarse.

Nos encontramos en un momen-
to en que es el cliente el que elige
la forma en que el quiere comprar
el equipo, ya que, independiente-
mente de si lo quiere hacer por
compra, por renting o de otra ma-
nera, los servicios pueden funcio-
nar de igual manera, sin cambiar
la forma en que pueda gestionar
su parque de impresion.
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¢Cual es la propuesta de Bro-
ther para la pequeina y media-
na empresa?

Desde Brother lo que hemos hecho
ha sido ir incorporando soluciones
de pago por uso, de servicios ges-
tionados, y de gestidn eficiente, di-
namica y preventiva del parque, de
manera que las empresas no se ten-
gan que preocupar de estas cosas y
se puedan preocupar de lo mas im-
portante: su negocio y sus clientes. m
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PARQUES DE IMPRESION DISTRIBUIDOS,
LA MEJOR OPCION PARA LAS EMPRESAS

Nos encontramos en un momento
en que cualquier empresa tiene que
hacer frente a ritmos casi frenéticos
y se afanan por evitar el caos de tal
forma que su productividad no se vea
mermada. Es en este punto donde
sacar el maximo partido a cada recur-
so se vuelve vital y donde disponer
de un parque de impresion adaptado
a las necesidades de cada empresa
puede suponer un plus a la hora de
lograr maximizar la productividad.

Si echamos la vista atras, hace
no mucho tiempo las empresas se
decantaban por una politica de im-
presion centralizada. Es decir, ad-
quirian un par de equipos para toda
la compania pensando que asi se

cumplian con las exigencias de sus
empleados. ;Cual era el resultado?
Un caos aun mayor debido a las idas
y venidas hasta la impresora, colas
de empleados esperando para reco-
ger sus documentos, confusiones 'y
hasta olvidos de informacion que,
en muchas ocasiones, no debe estar
disponible para todo el mundo.

Es por ese motivo que contar con
un parque de impresion distribuido
es, sin lugar a duda, la mejor opcion
para las empresas. Asi se logra sa-
tisfacer las necesidades de cada de-
partamento (no hay que olvidar que
ni todos trabajan al mismo ritmo
ni tienen las mismas demandas de
impresion) logrando incrementar la

eficiencia operativa y, por ende, la
productividad.

Ademas, un sistema de impresion
distribuido no es sinénimo de equi-
pos menos profesionales. Estos
siguen ofreciendo caracteristicas
de primer nivel en materias como la
seguridad, la Fiabilidad y la eficien-
cia de costes a la par que ofrecen
ventajas como un coste total de
impresion menor (al ser mas equi-
pos y mas pequenos), una inversion
en hardware mas reducida y unos
costes de impresion similar a la de
equipos de mayor tamano.

Puedes leer la tribuna de opinion
entera en este enlace @
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El mercado de impresion ha experimentado una profunda transformacion
ayudando a las empresas en sus procesos de digitalizacion.
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cOmo estd evolucionando un sector clave
en la Transformacion Digital!
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